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Le gouvernement fait le jeu des
pirates pour écouter aux portes

LES CONVERSATIONS
sur Signal, Telegram ou
WhatsApp sont aujourd’hui
chiffrées, ce qui les rend invi-
sibles aux plateformes qui
les abritent, comme aux ser-
vices de renseignement. Une
protection qui bénéficie aux
citoyens lambda, mais aussi
aux grands criminels. Consé-
quence? Le gouvernement est
prét & tout pour faire sauter
COS VOrrous.

Dans le cadre de la propasi-
tion de loi contre le narcotrafic
examinée en mars dernier par
le Parlement, I'ancien ministre
de l'Intéricur Bruno Retailleau
et celui de la Justice, Gérald
Darmanin, avaient tenté d'im-
poser des backdoors (« portes
dérobées «, en bon francais), un
dispositif permetiant de casser
le chiffrement des discussions
privées et de contraindre les
messageries cryptées a liveer
les discussions de leurs utili-
sateurs aux enquéteurs. Mais
In disposition avait 616 rejetée
tout net par les parlementaires.

Le vieux disque
des “backdoors”

Et pour cause... « Les
backdoors reviennent & espion-
ner les gens el remetlent en
cause le droit & la vie privée
et a la protection des données,
affirme le sénateur centriste
Olivier Cadic, On est en train de
préparer le terrain pour qu'un
régime auloritaire s'installe ! »
De quoi péter un cible...

Les portes dérobées affaiblis-
sent aussi la sécurité des appli-

OURQUOI réclamer des

« portes dérobées » quand
Ia créme des services secrets
ASSUe Ne pas en avoir besoin?
Nicolas Lerner, le patron de
la Dircction générale de la
séeurité extéricure (DGSE),
estime que ses gars disposent
d*outils maison supéricurs
aux backdoors (France Inter,
WVI1): « Vs avez un certain
nombre de logiciels, de solutions
soit commerciales, soit éaliqnes
qui permettent de capter ce gui
§ 'écrit sur les hones avant
que ce soil chiffré. »

En clair, les agents de « la
Piscine » n'ont pas besoin
de demander Pacces & des
plateformes peu coopératives

Les barbouzes
se jettent allo!

cations. Si on décodait une par-
tie des conversations, toutes se
retrouveraient fragilisées. Dis
lors, les failles pourraient étre
exploitées par les services de
renseignement... Mais aussi
par des groupes criminels et
des Etats hostiles contre les-
quels ils prétendent justement
lutter. Un sacré bug !
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Pour s'assurer que les
ministres régaliens n'essaient
pas de revenir par la fenétre
pour imposer des portes déro-
bées, Cadie avait introduit dans
le projet de loi Résilience contre
les cyberattaques un amende-
ment les interdisant formelle-
ment, et ce avec le soutien du
Premier ministre de 'époque,
Frangois Bayrou. Dix mois plus
tard, le gouvernement refuse
d'inserirve & ordre du jour de
I'Assemblée ce texte, qui trans-
crit dans le droit frangais plu-
sieurs directives curopéennes
visant & prémunir les entre-
prises et les administrations
contre les piratages.

En décembre, Matignon a
méme demandé au sénateur
Cadic de jeter son amende-
ment & la corbeille, ce qu'il

puisqu’ils ont directement accis
aux mohiles... « La DGSE a les
moyens de faire un double des
clés pour surveiller les conversa-
tions quand la DGSI (1a Direc-
tion générale de la sécurité
intéricure), moins bien armée,
aimerail défoncer la porte »,
décrypte un expert du rensei-
goement aupres du « Canard »,

Sila DGSLL 1a Coordination
nationale du renscignement ot
de la lutte contre ke terrorisme
ctle Groupement interministé-
ried de contrile sont favorables
aux portes dérobées, ¢'est
qu'ils sont moins hien outil-
Ies que I DGSE? Cet aven
de faiblesse mériterait qu'ils
prennent la porte!

a refusé de faire. Pour le
court-circuiter, le ministére de
I'Intérieur songe désormais i
faire voter une loi autorisant
les backdoors avant 'entrée
en vigueur des directives
ecuropéennes en France,

1l ¥ a pourtant urgence a
adopter la loi Résilicnee : les
fuites de donndes sont quoti-
diennes, et méme Beauvau a
subi les attaques des flibus-
tiers. En refusant d'adopter
le texte européen - qui aurait
dit Pétre des octobre 2024 -,
la France est, par ailleurs,
menacée d'une amende d'un
montant compris entre 30 ot
50 millions d'curos, co que
lui a rappelé 1'Union euro-
péenne dans un récent cour-
rier. Message requ ?

Prends tes clics
et tes hacks

Lecornu continue pourtant
de jouer la montre. Le 19 jan-
vier, il « nommé Florent Bou-
dié, le président macroniste
de la Commission des lois, &
Ia téte d'une mission desti-
née & explorer les « ibili-
tés d'évolution des disposilifs
Juridiques existants » concor-
nant P'acoés aux communica-
tions chiffrées (« Le Monde «,
22/1). Ses conclusions sont
attendues pour le mois davril.

En paralléle, 1a délégation
parlementaire chargée de
contréler 'action du gouver-
nement en matiére de rensei-
gnement promet de rendre,
au printemps, un rapport sur
les messageries cryptées et de
déposor un texte favorable au
déeryptage. Au niveau euro-

éen, un groupe de travail sur

e chiffrement a été lancé en
fin d'année.

« A ce rythme, quand la
France entérinera les direc-
tives européennes écrites en
2022, elles seront obsolétes ! »
s'inquidte le député Philippe
Latombe, Dans un courrier
daté du 13 décembre, 1'¢lu
Démocrates a prévenu la
ministre du Numcrique, Anne
Le Hénanil, qu'elle pourrait
&tre « tenue pour responsable »
i une victime de cyberattaque
£€ retournait contre le gouver-
nement pour « manquement »
en matidére de sécurisation des
systemes d'information.

Pour avoir tard¢ & prendre
des mesures, I'Etat sera-t-il
i 14 cor A l\ 2 3
sor des milliers dinternautes
hackés... i contre-hackeur?

Fanny Ruz-Guindos




